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OpreX Managed Service의
플랫폼 아키텍처

마츠후지 카츠히코 (Katsuhiko Matsufuji)*1   

Yokogawa는 고객의 가치 사슬을 강화하기 위해 2020년에 OpreX Managed Service를 출

시했습니다. 이 서비스 솔루션 프로그램은 고객의 인력, 프로세스 및 기술을 결합하여 문제를 해결

할 수 있도록 지원합니다. Managed Service Suite는 OpreX Managed Service의 디지털화 플랫폼

입니다.

오늘날 운영 기술(OT)은 점점 더 복잡해지고 있으며, 격리된 기존의 시스템은 광범위한 자

산 전반에 걸쳐서 다양한 문제를 야기하는 경향이 있습니다. 따라서 운영 지원 플랫폼에는 유지 보

수 작업의 효율성을 개선하고 운영 위험을 방지하기 위해 확장 가능하고 유연하며 고도로 안전한 아

키텍처가 있어야 합니다. 본 글에서는 Managed Service Suite의 주요 기능과 이 플랫폼이 이러한 요

구 사항을 어떻게 충족시키는지 간략히 살펴봅니다.

도입

최근 수년 동안 제조업에서는 생산성과 품질을 개선하고, 안전하

고 안정적인 운영을 보장하기 위해 다양한 혁신 활동이 이루

어져 왔습니다. 그 결과 플랜트의 운영 기술(operational technology, 

OT) 영역은 다양한 기계, 장비, 시스템, 컴퓨터 및 센서와 함께 점점 

더 정교해지게 되었습니다. 그러나 이러한 정교함으로 인해 애플리

케이션이 격리되고 여러 레거시 시스템이 공존하게 되어 기업은 정

보와 데이터를 관리하고 통합적인 방식으로 적절한 운영 및 유지보

수를 수행하는 것이 어려워졌습니다. 노후화된 애플리케이션 및 시

스템을 적절히 운영하고 유지 관리할 수 있는 인력의 수가 감소하고 

있으며, 고도로 전문화된 애플리케이션과 시스템을 유지 관리할 수 

있는 인력은 찾아보기 어렵습니다.

또한 유지 보수 및 운영에 필요한 정보 및 관리 프로세스는 각 

애플리케이션과 시스템별로 다르며, 유지 보수 활동의 효율성을 높이

기 위해서는 시각화 및 표준화가 필요합니다(1)(2). OT 도메인에서 유

지 보수 활동에 대한 이러한 과제를 극복하기 위해 Yokogawa는 플

랜트 전반에 걸쳐 유지 보수 정보를 통합하고 부서와 위치상의 차이

를 넘어 일관된 운영 및 유지 보수를 가능하게 하는 실행 지원 플랫폼 

Managed Service Suite를 개발했습니다. 이는 유연하고 확장 가능하

며 보안성이 높은 아키텍처를 갖추고 지속해서 성장하는 플랫폼으로, 

이미 Yokogawa OpreX Managed Service 솔루션의 일부로 이용할 

수 있습니다.

본 글에서는 Managed Service Suite의 구조, 기능 및 요구 사항

을 소개하고, 이 플랫폼이 고객의 운영 및 유지 보수 활동에 어떻게 

기여하는지에 대해 설명합니다.

 
*1 ‌�디지털 솔루션 본부 산하 라이프사이클 서비스 사업부 

솔루션 개발부
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개발 콘셉트(Development Concept)

플랜트 OT의 운영 및 유지 보수는 점점 더 복잡해지고 있으며, 

더 이상 자산 소유자의 유지 관리 인력만으로는 처리할 수 없고, 각 

자산 및 애플리케이션에 대한 폭넓은 지식을 갖춘 전문 엔지니어를 

확보하여 이들이 함께 작업하도록 해야 합니다. 그러나 이러한 전문 

엔지니어는 일반적으로 플랜트와 떨어진 곳에서 작업하며, 내부 제어 

및 사이버 보안을 위해 원격지에서 OT 자산에 접근하는 것은 엄격히 

제한됩니다. 따라서 OT 자산의 운영 및 유지 보수는 현지 서비스 엔

지니어의 기술에 크게 좌우됩니다.

한편 Yokogawa는 그동안 유지 보수 및 운영 지원 시스템을 구

축하고 대규모 플랜트를 위한 서비스 솔루션을 제공할 수 있는 많은 

기회가 있었습니다. 하지만 극복해야 할 하나의 기술적 과제가 있었

습니다. 대규모 플랜트에서는 정보를 통합하고 액세스를 제어하며 

OT 도메인의 광범위한 개체를 종합적으로 유지 관리하기 위해 정보 

플랫폼이 필요합니다. 이러한 요구 사항을 충족하는 상용 패키지가 

없기 때문에 일반적으로 여러 IT 운영 관리 제품을 사용자 정의하여 

사용합니다. 그러나 이러한 접근 방식은 확장 가능성, 비용 및 대응 

속도 측면에서 문제가 있습니다. 그래서 우리는 “단일 창(single pane 

of glass)” 접근 방식과 OSS-지향 모듈형 설계를 채택하고, OT 도

메인에서 유지 보수를 위한 새로운 서비스 지원 플랫폼을 개발했습

니다.

(1) 단일 창(Single pane of glass)

“단일 창”은 다양한 요소들이 한 장소에 모여 있는 것을 가리킵니

다. 우리는 모든 사용자 역할 및 사용 시나리오에 대해 일관된 플

랫폼 사용자 인터페이스(UI) 를 개발하여, 사용자가 자산 및 애플

리케이션과 관련된 필요 정보를 한 눈에 볼 수 있도록 했습니다.

운영 상태에 대한 데이터는 단일 디지털 플랫폼에서 수집된 다음, 

상시 분석 및 모니터링 됩니다. 이를 통해 OT 도메인의 다양한 자

산 및 애플리케이션의 상태를 중앙집중 방식으로 파악하고 필요

한 조치를 취할 수 있습니다. 이러한 자산 및 애플리케이션에는 

컴퓨터, PLC/DCS, 네트워크, DCS 애플리케이션, 안전 애플리케

이션, 보안 애플리케이션 등이 있습니다. 이 정보는 아래 설명된 

티켓팅 시스템에도 연결되며, 다양한 기관 및 담당 인력과 자동으

로 통지 및 공유됩니다. 게다가 원격 운영 및 컨텐츠 배포와 같은 

유지 보수 업무 흐름 제어와 정보를 통합할 경우, 종합적이고 효

율적인 유지 보수 활동이 이루어질 수 있습니다.

(2) OSS- oriented modular design

기존의 오픈 소스 소프트웨어(OSS) 솔루션은 Managed Service 

Suite를 구성하는 주 소프트웨어 프로그램을 구축하는 데 사용됩

니다. 이 원칙은 OpreX Managed Service 및 그 실행 지원 플랫폼

인 Managed Service Suite가 라이프사이클 지원을 제공하면서 플

랜트 내 OT 도메인에서 적용 범위와 솔루션을 확장할 수 있도록 

보장합니다. 개발자와 사용자 커뮤니티의 도움으로 OSS는 품질

과 가치를 향상시켰고, 시스템 간 통합 및 플러그인을 위한 여러 

가지 고급 소프트웨어 제품이 있습니다. OSS를 사용하면, 상용 소

프트웨어를 사용자 정의하거나 사내에서 만드는 것에 비해 유연

하고, 안정적이며, 우수한 솔루션을 더 빨리 개발할 수 있습니다.

아키텍처(ARCHITECTURE)

전반적 구조

OpreX Managed Service에 대한 실행 지원 플랫폼은 Managed 

Service Suite, 티켓팅 시스템, 네트워크 운영 센터로 구성됩니다. 

Managed Service Suite는 중앙 구성 요소와 현장 구성 요소로 구성됩

니다(그림 1).

Managed Service Suite는 정보를 시각화 하여, 필요할 경우 이를 

서비스 운영 지원 팀에 통지합니다. 

The Architecture of the OpreX Managed Service Platform
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DEVELOPMENT CONCEPT

The operation and maintenance of plant OT is becoming 
increasingly complex and can no longer be handled only by 
the maintenance staff of the asset owner; it is necessary to 
secure expert engineers with extensive knowledge of each 
asset and application and have them work together. However, 
such expert engineers usually work away from the plant and 
access to OT assets from remote locations is strictly restricted 
for the sake of internal control and cybersecurity. Therefore, 
the operation and maintenance of OT assets depends heavily 
on the skills of local service engineers.

Meanwhile, Yokogawa has had many opportunities to 
build maintenance and operation support systems and provide 
service solutions for large-scale plants. However, there was 
a technical challenge to be overcome. In large plants, an 
information platform is needed to consolidate information, 
control access and comprehensively maintain a wide range 
of objects in the OT domain. Since there are no commercial 
packages that satisfy these requirements, multiple IT operation 
management products are usually customized and used. 
However, this approach has problems in terms of scalability, 
cost, and speed of response. Therefore, we adopted the “single 
pane of glass” approach and the OSS-oriented modular design 
and developed a new service support platform for maintenance 
in the OT domain.
(1)  Single pane of glass

The “single pane of glass” refers to a collection of various 
elements in one place. We developed a consistent platform 
user interface (UI) for any user roles and usage scenarios, 
enabling users to view necessary information related to 
assets and applications at a glance.
Data on the operational status are collected on a single 
digital platform, and then analyzed and monitored at all 
times. This makes it possible to grasp, in a centralized 

manner, the status of the various assets and applications 
in the OT domain and take necessary actions for them. 
These assets and applications include computers, PLCs/
DCSs, networks, DCS applications, safety applications, 
and security applications. This information is also 
linked to the ticketing system described below and is 
automatically notified or shared with various organizations 
and people in charge. Furthermore, comprehensive and 
efficient maintenance activities can be achieved when 
the information is integrated with maintenance workflow 
control such as remote operation and contents distribution.

(2) OSS-oriented modular design
Existing open-source software (OSS) solutions are fully 
used to build the main software programs comprising 
the Managed Service Suite. This principle ensures that 
the OpreX Managed Service and its execution support 
platform, the Managed Service Suite, provide lifecycle 
support while expanding the coverage and solutions in the 
OT domain in plants. With the help of the community of 
developers and users, OSS has improved its quality and 
value, and there are many advanced software products 
for inter-system integration and plug-ins. By using OSS, 
flexible, reliable, and excellent solutions can be developed 
more quickly than by customizing commercial software or 
creating it in-house.

ARCHITECTURE

Overall Structure
The execution support platform for the OpreX Managed 

Service consists of the Managed Service Suite, a ticketing 
system, and the network operation center. The Managed 
Service Suite is made up of a center component and site 
components (Figure 1).

The Managed Service Suite visualizes information and 
notifies it to the service operation support team if necessary. 

Figure 1 Deployment pattern of the Managed Service Suite
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그림1 Managed Service Suite의 전개 패턴
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티켓팅 시스템에서도 알림을 받으며, 팀은 티켓을 지속해서 업

데이트 하고, 이를 전문 엔지니어에게 지속해서 확대하며, 진행 상황

을 관리합니다. 네트워크 운영 센터는 Managed Service Suite의 운영 

상태를 모니터링 하고, 계획된 유지 보수 및 긴급 유지 보수를 수행하

며, 제공되는 콘텐츠를 관리합니다.

현장 구성 요소(Site Component)

OT 자산 및 애플리케이션에서 정보를 수집하기 위해 Managed 

Service Suite의 현장 구성 요소는 OT 자산 및 애플리케이션에 가까

운 개방형 시스템간 상호 접속(open systems interconnection, OSI) 

참조 모델의 네트워크 계층에 배치됩니다.

현장의 OT 도메인을 담당하는 사람이 관리하는 현장 구성 요소

는 어떤 사용자에게 자산 및 애플리케이션에 대한 어떤 정보가 이용 

가능한지 상세히 명시합니다. 이 기능은 각 기관 또는 담당 인력이 서

비스 계약의 범위 내에서만 서비스를 이용할 수 있도록 합니다.

중앙 구성 요소(Center Component)

OpreX Managed Service의 예상 사용자는 두 가지 그룹으로 분

류됩니다. 즉, OT 자산 및 애플리케이션 담당자와 장비 담당 인력 등 

현장에서 근무하는 사용자 그룹, 그리고 지원 데스크 인력 및 전문 엔

지니어와 같이 외부에서 유지 보수 활동을 지원하는 사용자 그룹입

니다. 외부에서 현장 구성 요소에 직접 접근하는 것은 보안 위험이 있

기 때문에 허용되지 않습니다. 현장 구성 요소와 물리적으로 분리된 

중앙 구성 요소는 필요한 정보에 접근할 수 있도록 하위 그룹에 속합

니다.

현장 구성 요소가 OT 자산 및 애플리케이션에 대한 정보를 수

집한 다음, 중앙 구성 요소는 이를 시각화하고, 접근 제어를 적용하

며, 지원 데스크 및 전문 엔지니어에게 해당 정보를 제공합니다. 현장 

구성 요소의 인증을 받은 사용자는 자산 및 애플리케이션과의 상호 

작용, 예를 들면 원격 접속 및 파일 전송을 할 수 있습니다. 이 경우, 

중앙 구성 요소가 런처(launcher) 역할을 합니다. 또한 중앙 구성 요

소는 확인된 보안 업데이트 파일을 현장 구성 요소로 전달하는 등 

콘텐츠 전달 서비스를 위한 상위 저장소 역할을 하도록 설계되었습

니다.

전개 패턴(Deployment Patterns)

위에서 설명한 대로, Managed Service Suite는 중앙 구성 요소

와 현장 구성 요소로 구성되어 있습니다. 이 물리적 구성을 이용하여 

Managed Service Suite는 네트워크 정책 및 기타 요구 사항에 따라 다

양한 방식으로 배치될 수 있습니다(그림 1). 

   ‌�단일 현장(Single site, 단일 기업용)

사무실 또는 현장에 중앙 구성 요소 및 현장 구성 요소를 모두 배

치합니다

   ‌�복수 현장(Multi-site, 단일 기업용)

데이터 센터에 중앙 구성 요소를 배치하고, 복수의 사무실 및 현

장에 현장 구성 요소를 배치합니다.

   ‌�개인 클라우드(Private cloud, 단일 기업용)

개인 클라우드 데이터 센터에 중앙 구성 요소를, 복수의 사무실 

및 현장에 현장 구성 요소를 배치합니다.

   ‌�공유 클라우드(Shared cloud, 복수 기업용)

공유 클라우드 데이터 센터에 중앙 구성 요소를 배치하고, 복수의 

사무실 및 현장에 현장 구성 요소를 배치합니다. 중앙 구성 요소

는 각 기업, 사무실, 현장에 대해 준비된 전용 작업 장소를 통해 접

근을 제어합니다.

기본 기능(BASIC FUNCTIONS)

본 섹션에서는 Managed Service Suite의 기능에 대해 설명합니

다. 그림 2는 그 기본 기능을 개략적으로 보여줍니다.

데이터 수집(Data Collection)

현장 구성 요소는 다양한 자산 및 애플리케이션의 유지 보수와 

관련된 데이터를 수집합니다. 이 기능은 플러그인으로 사용자 정의가 

가능합니다. 수집된 데이터는 중앙 구성 요소로 전송되며, 대시보드 

및 자동화 기능을 통해 각 자산 및 애플리케이션에 대한 지원 헬프 데

스크 및 전문 엔지니어에게 제공됩니다.

사용자 인증(User Authentication) 및 액세스 제어

Managed Service Suite는 OT 자산/애플리케이션 관리자 및 현

장에서 근무하는 그 밖의 장비 책임자는 물론, 지원 데스크의 인력 

및 외부에서 유지 보수 활동을 지원하는 전문 엔지니어 등 폭넓은 범

위의 사용자가 있습니다. 따라서 사용자 및 데이터 자원 액세스를 지

속해서 관리해야 합니다. 중앙 및 현장 구성 요소에 대한 접근 권한

은 Active Directory에서 관리합니다. 사용자 인증에 대해서는 Cisco 

Duo 및 Google AuthenticatorTM과 같은 다양한 다중 요소 인증 방

법을 플러그인으로 사용할 수 있습니다.

대시보드(Dashboard)

중앙 구성 요소의 대시보드는 현장 구성 요소에 의해 수집된 정

보를 표시하며, 그 디스플레이 구성은 자산과 애플리케이션에 대해 

쉽게 전환될 수 있습니다. 대시보드 상단에는 핵심 성과 지표(KPI), 

추세 그래프, 파이 차트 및 다양한 그래픽의 상위 10위까지의 목록이 

표시됩니다. 자산 관리 및 애플리케이션 관리를 위한 대시보드 디스

플레이가 기본으로 제공됩니다. 그러나 각 조직 또는 담당자가 서로 

다른 정보 세트를 필요로 하는 경우가 많기 때문에 사용자는 표시할 

창과 정보의 배열을 맞춤으로 구성할 수 있습니다. 
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The ticketing system also receives the notif ication, and 
the team keeps updating the ticket, escalates it to expert 
engineers, and manages the progress. The network operation 
center monitors the operation of the Managed Service Suite, 
performs planned and emergency maintenance, and manages 
contents to be delivered.

Site Component
To collect information from OT assets and applications, 

the site component of the Managed Service Suite is placed 
in the network layer of the open systems interconnection 
(OSI) reference model, which is close to the OT assets and 
applications.

Managed by persons responsible for the OT domain in the 
site, the site component specifies in detail which information 
about assets and applications is made available to which users. 
This function allows each organization or person in charge to 
use the service only within the scope of the service contract.

Center Component
Expected users of the OpreX Managed Service are 

classified into two groups: those who work in the site such 
as persons responsible for OT assets and applications and 
equipment personnel, and those who help maintenance 
activities from outside such as support desk personnel and 
expert engineers. Direct external access to site components 
from outside is not allowed, since this would pose a security 
risk. The center component, which is physically separated 
from the site component, is established for the latter group to 
enable the necessary information to be accessed.

After site components collect information about OT 
assets and applications, the center component visualizes it, 
applies access control, and provides the information to the 
support desk and expert engineers. When authorized by site 
components, users can interact with assets and applications, 
for example, by accessing remotely and transferring files. 
In this case, the center component serves as a launcher. The 
center component is also designed to act as an upper repository 
for the content delivery service, for example, delivering 
verified security update files to site components.

Deployment Patterns
As described above, the Managed Service Suite consists 

of a center component and site components. By using this 
physical configuration, the Managed Service Suite can be 
deployed in various ways according to network policies and 
other requirements (Figure 1).

 � Single site (for a single company)
Deploys both a center component and site components in 
an office or a site.

 � Multi-site (for a single company)
Deploys a center component in a datacenter and site 
components in multiple offices and sites.

 � Private cloud (for a single company)
Deploys a center component in a private cloud datacenter 
and site components in multiple offices and sites.

 � Shared cloud (for multiple companies)
Deploys a center component in a shared cloud datacenter 
and site components in multiple offices and sites. The center 
component controls access through a dedicated workplace 
prepared for each company, office, and site.

BASIC FUNCTIONS

This section describes the functions of the Managed 
Service Suite. Figure 2 overviews its basic functions.

Figure 2 Functions of the Managed Service Suite

Data Collection
The site component collects data related to maintenance 

of various assets and applications. This function can be 
customized with plug-ins. The collected data are transferred 
to the center component and provided to the support helpdesk 
and expert engineers for each asset and application through 
the dashboard and automation functions.

User Authentication and Access Control
The Managed Service Suite is used by a wide range of 

users, including OT asset/application managers and persons 
in charge of other equipment who work in the site, as well as 
the personnel at the support desk and expert engineers who 
help maintenance activities from outside. Thus, users and data 
resource access must be managed consistently. Access rights 
to the center and site components are managed centrally in 
the Active Directory. For user authentication, various multi-
factor authentication methods such as Cisco Duo and Google 
AuthenticatorTM can be used as plug-ins.

Dashboard
The dashboard of the center component displays 

information collected by site components, and its display 
conf igurat ion can be easi ly switched for assets and 
applications. The upper part of the dashboard shows key 
performance indicators (KPI), trend graphs, pie charts, and 
top-10 lists in various graphics. Dashboard displays for asset 
management and application management are provided as 
standard. However, since each organization or person in 
charge often needs different sets of information, users can 
customize the arrangement of the panes and information to be 
displayed.

Managed Service Suite

Dashboard Automation
Remote access

File transfer
Service contents 

delivery

User authentication and access control

Data collection

DCS applications

Safety applications

Security applications

PLC/DCS assets

Field assets

Network assets
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그림2 Managed Service Suite의 기능
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다음은 대시보드 디스플레이의 두 가지 예입니다. 그림 3은 보

안 애플리케이션 관리자가 보안 업데이트 및 바이러스 백신 소프트

웨어 업데이트의 진행 상황을 한 눈에 확인할 수 있도록 한 대시보드

를 보여줍니다. 그림 4는 컴퓨터 자산 유지 관리를 지원하여 운영 상

태 및 리소스 활용을 한 눈에 확인할 수 있도록 하는 전문 엔지니어용 

디스플레이입니다.

자동화(Automation)

대시보드에 유용한 정보가 표시되긴 하지만, 사용자가 항상 디

스플레이를 주시하고 있는 것은 아닙니다. Managed Service Suite는 

OT 자산 및 애플리케이션을 모니터링하고 그 다양한 상태 변화를 

분석합니다. 이러한 변화 내용이 주의가 필요한 것이라면 Managed 

Service Suite는 사용자에게 이러한 변화 내용을 알리기 위해 이메일 

알림을 전송하고 외부 티켓팅 시스템을 활성화하는 등의 필요한 조

치를 자동적으로 수행합니다. 이러한 조치를 수행하기 위해 자산의 

중요도, 현재 작업 상태, 값의 임계치, 수신자 등 다양한 조건 및 규칙

을 지정하고 결합할 수 있습니다.

원격 액세스(Remote Access) 및 파일 전송

중앙 및 현장 구성 요소에 대해 인증을 받은 사용자는 사이트에 

있는 OT 자산 및 응용 프로그램에서 원격으로 액세스하고 파일을 송

수신(send/receive)할 수 있습니다. 현장에서 OT 도메인을 담당하는 

사용자를 위해 Managed Service Suite는 단순한 역할 기반 액세스 제

어 설정뿐만 아니라 요청, 승인, 감사 등에 사용할 수 있는 세 가지 옵

션 설정도 제공합니다. 이를 통해 Managed Service Suite는 OT 도메

인에 액세스가 필요한 다양한 시나리오에서 모든 운영 정책을 준수

할 수 있습니다. 

   ‌�세션 제어(Session control)

각 세션에 대한 승인 요청 및 지정된 시간 또는 애플리케이션에 

대해서만 설정되는 세션 허용과 같은 설정을 구성할 수 있습니다.

   ‌�실시간 뷰(Live view)

원격 액세스의 활성 세션을 현장 관리자 및 그 밖의 사용자와 공

유할 수 있습니다.

   ‌�원격 액세스 세션 기록(Remote access session recording)

원격 액세스 세션 동안 영상 및 키보드 동작을 기록할 수 있습

니다.

서비스 콘텐츠 전달(엔드포인트 서비스)

보안상의 이유로, OT 자산 및 애플리케이션은 일반적으로 

인터넷상의 리소스에 액세스할 수 없거나 엄격하게 제한됩니다. 

Managed Service Suite는 고객, 네트워크 및 시스템 구성의 유지 보수 

및 운영 정책에 따라 현장 외부에서 OT 도메인의 자산으로(또는 그 

반대로) 서비스 콘텐츠 전달(엔드포인트 서비스)을 위해 사용할 수 

있습니다(그림 5). 보안 업데이트 배포 서비스 및 메일 릴레이 서비스

는 이 엔드포인트 서비스의 예로 아래에 설명되어 있습니다.

   ‌�보안 업데이트 배포 서비스

중앙 구성 요소 및 현장 구성 요소는 모두 윈도우즈 서버 업데이

트 서비스(Windows Server Update Services, WSUS) 및 바이러스 

백신 소프트웨어 서버와 함께 기본으로 제공됩니다. 이들은 OT 

도메인의 컴퓨터에 대한 보안 업데이트를 관리할 수 있습니다. 이 

서버들은 네트워크 운영 센터에서 전달된 검증된 최신 Microsoft 

보안 업데이트 및 바이러스 정의 파일을 수신합니다. 이 서비스는 

이러한 파일을 결합하여 현장의 엔드컴퓨터에 전달합니다.

   ‌�메일 릴레이 서비스(Mail relay service)

OT 자산이나 애플리케이션이 이메일을 통해 그 운영 상태를 출

력하는 기능을 가지고 있는 경우, 이 서비스는 중앙 및 현장 구성 

요소와 SMTP 서버에 있는 메일 릴레이 기능을 통해 외부 당사자

에게 해당 이메일을 배포할 수 있도록 지원합니다.
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Here are two examples of dashboard displays. Figure 3 
shows one for security application administrators to check the 
progress of security updates and antivirus software updates at 
a glance. Figure 4 is a display for expert engineers who help 
maintain computer assets to check the status of operation and 
resource utilization at a glance.

Figure 3 Dashboard for security applications

Figure 4 Dashboard for computer assets

Automation
Although the dashboard shows useful information, users 

do not always keep an eye on the display. The Managed 
Service Suite monitors OT assets and applications and 
analyzes their various status changes. If these changes require 
attention, the Managed Service Suite automatically takes 
necessary actions such as sending email notifications and 
activating an external ticketing system to make users aware of 
such changes. To execute such actions, various conditions and 
rules can be specified and combined, for example, importance 
of the asset, current operation status, value threshold, and 
recipients.

Remote Access and File Transfer
Users who have been authenticated on the center and site 

components can remotely access and send/receive files to/from 
OT assets and applications in the site. For those responsible for 
the OT domain in the site, the Managed Service Suite offers 
not only simple role-based access control settings but also 
three optional settings that can be used for requests, approval, 
auditing, and others. This enables the Managed Service Suite 
to conform to any operational policies in various scenarios 
where access to the OT domain is required.

 � Session control
Can configure settings such as requesting approval for each 
session and allowing sessions to be established only for 
specified times or applications.

 � Live view
Can share an active session of the remote access with the 
site administrator and other users.

 � Remote access session recording
Can record videos and keyboard actions during a remote 
access session.

Service Contents Delivery (Endpoint Service)
For security reasons, OT assets and applications are 

generally not allowed or strictly restricted to access resources 
on the Internet. The Managed Service Suite can be used for 
service contents delivery (endpoint service) from outside of the 
site to assets in the OT domain or vice versa, depending on the 
maintenance and operation policy of the customer, networks, 
and the system configuration (Figure 5). The security updates 
distribution service and the mail relay service are described 
below as examples of this endpoint service.

Figure 5 Configuration example of service  
contents delivery

 � Security updates distribution service
The center component and site components both come with 
Windows Server Update Services (WSUS) and anti-virus 
software servers as standard. They can manage security 
updates for computers in the OT domain. These servers 
receive the validated latest Microsoft security updates and 
virus definition files delivered from the network operation 
center. This service combines these files and delivers them 
to endpoint computers in the site.

 � Mail relay service
When an OT asset or application has a function to output its 
operational status via e-mail, this service helps distribute 
such e-mail to external parties via the mail relay function 
in the center and site components and the SMTP server.

SECURITY OF THE MANAGED SERVICE SUITE

As cybersecurity threats continue to increase, Yokogawa 
drew up the cybersecurity policy for the OpreX Managed 
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and the system configuration (Figure 5). The security updates 
distribution service and the mail relay service are described 
below as examples of this endpoint service.

Figure 5 Configuration example of service  
contents delivery

 � Security updates distribution service
The center component and site components both come with 
Windows Server Update Services (WSUS) and anti-virus 
software servers as standard. They can manage security 
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virus definition files delivered from the network operation 
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to endpoint computers in the site.
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operational status via e-mail, this service helps distribute 
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in the center and site components and the SMTP server.
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그림3 보안 애플리케이션용 대시보드

그림4 컴퓨터 자산용 대시보드

그림5 서비스 콘텐츠 전달의 구성 예
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MANAGED SERVICE SUITE의 보안성

사이버 보안 위협이 지속적으로 증가함에 따라, Yokogawa

는 IEC 62443 시리즈 등의 국제 표준을 기반으로 OpreX Managed 

Service 및 Managed Service Suite에 대한 사이버 보안 정책을 수립

하고, 개발, 운영 및 유지 보수의 모든 측면에서 해당 정책에 따라 평

가를 수행하고 조치를 취해 왔습니다. 긴급한 취약성이 발견될 경우, 

일반적인 OT 애플리케이션의 경우와 마찬가지로 Managed Service 

Suite에 패치가 적용됩니다. 또한 약 4개월마다 최신 버전을 출시하여 

보안을 평가하고 이 주기에서 예방 목적으로 설계를 수정합니다. 이

를 통해 보안 플랫폼이 지속적이고, 안정적이며, 신속하게 제공될 수 

있게 됩니다.

중앙 및 현장 구성 요소의 네트워크 구성은 물론, 그 물리적 및 

데이터 액세스 제어는 Yokogawa 와 OT 도메인 관리자가(고객을 대

신하여) 상호 보안 정책을 기반으로 철저히 논의하고 합의한 것으로, 

이는 OpreX Managed Service 구현 계획에 명확하게 정의되어 있습

니다.

비상 유지 보수의 예

다음은 제어 시스템에 심각한 문제가 발생한 경우 비상 유지 보

수를 위해 Managed Service Suite를 어떻게 사용할 수 있는지에 대한 

하나의 예입니다 (그림 6).

   ‌�감지 단계(Detection phase)

현장 구성 요소에 의한 지속적인 모니터링을 통해 자산 또는 애플

리케이션의 문제나 고장이 발생할 경우 자동적으로 지원 데스크

에 통지됩니다. 지원 데스크는 중앙 구성 요소에 표시된 현장 지도

와 티켓팅 시스템에 활성화된 티켓을 참조하여 사고 발생을 신속

하게 인식하고 초기 대응을 촉구합니다.

   ‌�확인 단계(Confirmation phase)

지원 데스크는 상황의 심각도에 따라 전문 엔지니어에게 상황에 

대해 알려줍니다. 그런 다음 전문 엔지니어는 중앙 구성 요소의 대

시보드에서 정보를 확인하고, 원격 액세스 서비스가 필요한지 여

부를 결정합니다.

   ‌�원격 액세스 대응 단계(Remote access response phase)

원격 액세스 서비스가 필요한 경우, 전문 엔지니어는 중앙 구성 요

소에 대한 세션을 요청합니다. OT 도메인 관리자가 현장 구성 요

소에 대한 세션을 허가하면 전문 엔지니어는 조사를 시작하고 원

격 액세스 및 파일 전송 기능을 이용하여 조치를 취합니다.

이 예에서는 지원 데스크, OT 도메인 관리자, 전문 엔지니어가 

어떻게 협력하고 고도의 효율성, 투명성, 확실성 및 보안을 갖춘 비상 

유지 보수를 수행하기 위해 Managed Service Suite를 어떻게 최대한 

활용하는지를 보여줍니다.

결론

Managed Service Suite는 OpreX Managed Service의 디지털화 

플랫폼입니다. 본 글에서는 OT 도메인에서의 다양한 문제를 해결하

기 위해 필요한 요건들을 이 플랫폼이 어떻게 충족시키는지 설명했습

니다. OpreX Managed Service의 지속적이고 안정적인 제공 외에도 

Yokogawa는 고객의 새로운 요구 사항 및 문제를 파악하고 이를 극복

하기 위해 필요한 프로세스와 플랫폼을 개선하며, 고객의 가치를 높

이기 위해 노력할 것입니다(3).
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Service and the Managed Service Suite based on international 
standards such as IEC 62443 series and has been conducting 
assessments and taking measures according to that policy in 
all aspects of development, operation, and maintenance. When 
an urgent vulnerability is discovered, patches are applied 
to the Managed Service Suite, as in the case of general OT 
applications. In addition, we release a latest version about 
every four months and evaluate security and modify the design 
for preventive purposes in this cycle. This ensures that the 
secure platform is provided continuously, stably, and quickly.

The network conf igurat ion of the center and site 
components, as well as their physical and data access controls, 
is thoroughly discussed and agreed between Yokogawa and the 
OT domain manager (on behalf of a customer) based on their 
mutual security policies, and is clearly defined in the OpreX 
Managed Service implementation plan.

EXAMPLE OF EMERGENCY MAINTENANCE

The following is an example of how the Managed Service 
Suite can be used for emergency maintenance in case of a 
serious trouble in the control system (Figure 6).

Figure 6 Example of emergency maintenance

 � Detection phase
Through continuous monitoring by the site component, any 
trouble or failure of assets or applications is automatically 
notified to the support desk. The support desk, referring 

to the site map displayed on the center component and the 
activated ticket on the ticketing system, quickly recognizes 
the occurrence of the incident and prompts an initial 
response.

 � Confirmation phase
Depending on the severity of the situation, the support 
desk informs expert engineers about the situation. They in 
turn check the information on the dashboard of the center 
component and determine whether remote access service is 
required.

 � Remote access response phase
If remote access service is required, expert engineers 
request a session on the center component. When the OT 
domain manager grants permission for the session on the 
site component, expert engineers start an investigation 
and take action using the remote access and file transfer 
functions.

This example illustrates how the support desk, the 
OT domain manager, and expert engineers work together 
and make full use of the Managed Service Suite in order 
to perform emergency maintenance with high efficiency, 
transparency, certainty, and security.

CONCLUSION

The Managed Service Suite is the digitalization platform 
of the OpreX Managed Service. This paper explained how it 
satisfies the requirements for solving various problems in the 
OT domain. In addition to continuous and stable provision 
of the OpreX Managed Service, Yokogawa will identify new 
requirements and issues of customers, improve the process 
and platform necessary to overcome them, and work hard to 
increase customer value(3).
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그림6 비상 유지 보수의 예




